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چکيده : شبکههای حسگر بی سیم، متشکل از گرههای متعددی بوده که به همراه خود خصیصههای آسیب پذیری همچون انتقال در فضای باز، خودسازمان دهی بدون ساختار اصلاح شده، محدودیت منبع، حافظه و قابلیتهای محاسباتی دارند. این مشخصهها، شبکه را مستعد ایجاد حملات مخربی همچون کرم چاله، سیاه چاله، سیبیل، غرقه سازی می نماید. حملات کرم چاله که از لحاظ ساختاری به سه نوع باز، بسته و نیمه باز تقسیم می شوند، با هدف تخریب مسیریابی ایجاد میشوند. در سناریو حملات کرم چاله، گره مخرب بستههای دادهای را در هنگام انتقال بسته فیمابین ایستگاههای پایه جذب می نماید. در این حملات دو یا چند گره مخرب، تونلی مجازی را برای هدایت ترافیک دادهای کشف شده، ایجاد می نمایند. این نوشتار تشخیص حمله کرم چاله را با استفاده از ارزیابی نتایج شبیه سازی برای ایجاد سطوح امنیتی بالاتر در شبکه حسگر ارائه نموده است.
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1.مقدمه
 با رشد و توسعه سیستمهای توزیع شده فراگیر ، شاهد تکنولوژیهای نوین و کارآمدی همچون سیستمهای خانگی ، سیستمهای الکترونیکی مراقبت از سلامت و شبکههای حسگر هستیم. سیستمهای فراگیر توزیعی کوچک، سیار و مبتنی بر باتری هستند. ویژگی مهم در سیستمهای فراگیر، عدم وجود کنترل و سرپرستی انسانی است. این عامل منجر به کاربرد شبکه حسگر در محیطهای مخاطره آمیز و پرهزینهای برای حضور انسان، همچون محیطهای نظامی و نظارت میدان جنگ، سیستمهای تشخیص سیل، نظارت محیط زیست، تشخیص صدا و لرزش، تشخیص زمین لرزه، نظارت پزشکی و تشخیص آتشفشانهای فعال می گردد[1]. علیرغم اینکه شبکههای حسگر بی سیم در بعد عملیاتی ویژگیهای قابل توجهی همچون هزینه نصب پایین و نیز عدم مراقبت عملیات شبکه را دارا هستند، ولی بعلت فضای خالی تدافعی فیزیکی(عدم وجود دروازه  یا سوییچ برای مشاهده و نظارت بر جریان اطلاعات) و همچنین ذات آسیب پذیر این شبکهها مبنی بر محدودیت منبع انرژی، امنیت این شبکهها همواره مواجه با مخاطرات، حملات مضّر و خطرآفرین علی الخصوص در شبکههایی با درجه اهمیت بالاتر ایجاد می نماید[2,3]. به منظور اجرای شبکه حسگر بی سیم در حالت امن، هر نوع دسترسی غیرمجاز و یا دستکاری اطلاعات گرهها و ترافیک عبوری می بایست با نرخ صحیح بالا به شکلی کارآمد تشخیص داده شود. در راستا مراقبت و محافظت از شبکه حسگر بی سیم با در نظر گرفتن ماهیت شبکه مذکور و نیز چالش مصرف انرژی، خطوط اول و دوم دفاعی(رمزنگاری و سیستم تشخیص نفوذ ) مورد استفاده قرار خواهند گرفت. بدیهی است خطوط دیگر دفاعی همچون سیستم ممانعت از نفوذ  و ظرف عسل  و سایر روشهای مرسوم نیازمند الگوریتمهای کاراتر جهت کمینه کردن مصرف انرژی در شبکههای با اهمیت هستند. شبکه حسگر بی سیم، مصون از مخاطرات اتلاف و انهدام نیست. برخی از این مخاطرات با شبکههای موردی سیار  یکسان و مابقی بطور خاصه برای شبکههای حسگر هستند. پژوهشگران متعددی نسبت به پژوهش پیرامون راهکارهای مسیریابی و حملات امنیتی اقدام نموده اند[3,4,5,6,7,8,9]. 
از طرفی دیگر، پژوهشهای متعددی پیرامون ایجاد محدودیت در مواجهه با حملات کرم چاله انجام شده که، عمده این روشها به دو مکانیزم تشخیص و ممانعت پرداخته اند. از اینرو، راهکارهای متعددی همچون راهکارهای مبتنی بر زمان-مکان، تحلیل ایستا، تحلیل گراف و نیز راهکارهای مبتنی بر همسایگان برای مقابله با حمله کرم چاله وجود دارد.

2-حمله کرم چاله
حمله کرم چاله، حمله ای مسیریابی است که بازخورد حمله در لایه شبکه صورت می پذیرد[,1110]. این حمله مستلزم درج حداقل دو گره مخرب است. این دو گره توسط یک ارتباط قوی کم تأخیر به یکدیگر، متّصل هستند. به این ارتباط که منجر به ایجاد اختلال و انحراف در پروتکل مسیریابی می گردد، تونل نیز گفته می شود. برای مثال، می توان به یک اتّصال سیمی، اتّصال نوری، اتّصال اِتِرنِت و انتقال بدون سیم برد بالا، برای ارتباط قوی اشاره داشت. گره مخرّب، در بخشی بستهها را از شبکه دریافت نموده و سپس با توجه به ارتباط قوی خود با گره ای در بخش دیگری از شبکه، بستهها را هدایت و ارسال می نماید . ساخت اتصال و یا ارسال مجدد بیتها می تواند بصورت انتخابی، صورت پذیرد. حمله مذکور، در زمانیکه گرهها نسبت به کشف اطلاعات همسایه خود مبادرت می ورزند، انجام می گیرد. شایان ذکر است برای این سناریو خطرناک، نیاز به هیچگونه سازشی با حسگرها نیست. بطور عمومی حملات کرم چاله، در پروتکلAODV در فاز کاوش مسیر، بواسطه ساخت مسیر همسایه جعلی ایجاد شده توسط گره نفوذی کرم چاله، صورت می پذیرد[12]. آسیب پذیری در حملات کرم چاله بعلّت نوع غیر فعّال حمله و عدم نیاز به اطلاعات پیرامون تأسیسات رمزنگاری شبکه، بسیار بالاست. از اینرو منجر به ایجاد قطع و تداخل کامل در سیستم می گردند[10،11،12]. 
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حملات کرم چاله، به دستههای زیر تقسیم می گردند[12]. 
*	حمله کرم چاله با استفاده از کانال خارج از باند : در این کرم چاله، پهنای باند بالای اختصاصی در نقاط پایانی به منظور ایجاد اتّصال کرم چاله ایجاد می گردد.
*	حمله کرم چاله با استفاده از قطعه قطعه سازی بستهها  (هر بسته از مسیر قانونی، مسیریابی می گردد.)
*	حمله کرم چاله با استفاده از انتقال با قدرت بالا  ،(تنها یک گره مخرّب با قابلیّت انتقال بالا وجود داشته که بستهها را به منظور دنبال نمودن مسیر عبور از آن، جذب می کند.)
*	حمله کرم چاله با استفاده از تقویت بسته  (تنها یک گره مخرّب که بسته را بین 2 گره دور از هم بازپخش نموده و همسایگان جعلی ساخته می شوند).
*	حمله کرم چاله با استفاده از جعل و انحراف پروتکل گره مخرّب  (کرم چاله را توسط هدایت بستهها بدون حمایت  و نیز برخلاف گره قانونی، ایجاد می نمایند). 
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شکل 2: کرم چاله با استفاده از کانال خارج از باند و قطعه قطعه سازی [10]
رفتار هدایت بسته نقاط پایانی کرم چاله و همچنین تمایل آنها به مخفی سازی و نمایش هویّتها، سه مدل مجزا را پدید می آورد. در زیرD,S,M1,M2   به ترتیب، منبع و مقصد و دو گره مخرّب هستند[13].
*	کرم چاله باز  (منبع، مقصد گرهها و همچنین هر دو گره مخرّب نمایان هستند. هویّت گرههای B و A در مسیر پیمایش شده، مخفی نگه داشته می شود.)
*	کرم چاله نیمه باز  (گره مخرّب اوّل در کنار منبع قابل مشاهده است، در حالیکه گره مخرّب دوم مخفی نگه داشته شده است. در نتیجه مسیر پیمایش  S,M1,Dبازای بستههای ارسالی از S به D است.)
*	کرم چاله بسته  (در این مدل حمله، هویّتها از منبع به مقصد پنهان بوده و منجر به ایجاد این سناریو می گردد که منبع و مقصد خود را در یک گذر همدیگر ببیند، از اینرو همسایههای جعلی ایجاد خواهند شد).
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شکل 3: کرم چالههای باز، نیمه باز و بسته]10-11[
2-1تشخیص کرم چاله با استفاده از شبیه سازی
      سیستمهای تشخیص نفوذ بر اساس عملکرد، به سه گروه تشخیص مبتنی بر خلاف قاعده، تشخیص مبتنی بر بد رفتاری و تشخیص مبتنی بر خصوصیات طبقه بندی می گردند. راهکار خلاف قاعده، مبتنی بر مدلسازی رفتاری آماری است. رفتار عادی عملیاتی اعضاء برای سیستم تشریح گشته و مقدار قطعی انحراف از رفتار عادی، تحت عنوان پرچم خلاف قاعده بیان می گردد. از معایب این روش می توان به این موضوع اشاره داشت که پروفایل های عادی باید در فواصل زمانی معین به علت تغییر سریع رفتار شبکه، بروزرسانی گردند. از مزایای این روش میتوان به کاربرد آن در جهت تشخیص حملات ناشناخته و یا حملاتی که با آن مواجه شده اشاره نمود[15] . تشخیص خلاف قاعده بر پایه طیبعت پردازشی ایجاد شده در مدل رفتاری به سه دسته مبتنی بر آمار، تشخیص مبتنی بر دانش و مبتنی بر یادگیری ماشین تقسیم می گردند. شکل2- طبقه بندی سیستم های تشخیص نفوذ مبتنی بر خلاف قاعده را بر اساس الگوریتم های تشخیص آنها، تشریح ساخته است.
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در طی شبکه،ترافیک خروجی ظبط گردیده و پروفایلی که رفتار اتفاقی و ناگهانی آنرا بازنمایی کند، تولید می گردد. هنگامیکه شبکه در شرایط عادی(فاقد جریان حمله) به سر می برد، پروفایل مرجعی نیز ساخته می شود. بعد از آنکه شبکه مورد نظارت قرار خواهد گرفته و پروفایلها در فواصل زمانی معین تولید میگردند. از اینرو با مقایسـه پروفایل مرجع، یک رتبه خلاف قاعده تولید خواهد گشت. اگر این رتبه از آستانه مشخصی عبور نماید، سیســتم تشخیص نفوذ، پرچـم وقـوع بدرفتاری را به آن تخصیص خواهد داد.
2-2تشخیص کرم چاله با استفاده از شبیه سازی
پروتکلهای مسیریابی بواسطه ارزیابی کیفیت اتصال با استفاده از تخمین کیفیت بسته دادهای دریافتی و دسترسی به اطلاعات مقصد، کمک شایانی در تشخیص حملات می نمایند. در این نوشتار، کیفیت بستههای دریافتی و تعداد کل بستههای تولید شده در طی 2 شبکه امن و نا امن با ایجاد سناریو کرم چاله و همچنین سایر پارامترهای اساسی همچون توان عملیاتی، میزان تأخیر، ناپایداری در تأخیر و ... ارزیابی شده است.
بستههای دادهای انتقالی در شبکه حسگر بی سیم، بر فراز رسانه انتقال بدون سیم منتقل می گردند. از اینرو هر گره توانایی دریافت و تحلیل بسته دادهای گرههای مجاور خود را داراست.
شبیه سازی تشخیص حمله کرم چاله، با استفاده از شبیه ساز NS-2 و تحت کد TCL ایجاد شده است جدول- 1 بیانگر پارامترهای مورد کاربرد است. [14-18]
جدول 1: پارامترهای شبکه
	21
	تعداد گره

	 500 m2*500
	ابعاد شبکه

	AODV
	پروتکل مسیریابی

	50 ms
	بیشینه بسته در IFQ

	10.0
	زمان خاتمه شبیه سازی



بعد از ایجاد نیازمندیهای حمله، با ارزیابی نتایج در دو حالت امن و نا امن، توانایی تشخیص حمله کرم چاله میسور خواهد گشت. شایان ذکر است که نتایج در دو سطح شبکه(مسیریابی و عامل)، گردآوری شده است. از اینرو نتایج بدست آمده در حالت امن با ردیابی در سطح عاملین از قرار زیر است:
[image: through]
	شکل 5: توان عملیاتی در حالت امن
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در سویی دیگر با وجود حمله کرم چاله نیمه باز، نتایج زیر بدست آمده است.
[image: thr]
شکل 8: توان عملیاتی در حالت نا امن و ایجاد سناریو مخرب کرم چاله
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در تحلیل و اخذ خروجی شبکه در مدل ردیابی عامل AGT مشاهده می شود کهتوان عملیاتی در حالت حمله بصورت ثابت در پیک زمانی خاصی در حال افزایش است. این در حالیست که در حالت امن شبکه، توان عملیاتی بصورت گسسته در پیکهای زمانی متفاوت در حال ازدیاد است.
تأخیر انتها به انتها در طی حمله بصورت نمایی در حال فزونی یافتن است و این درحالیست که در حالت امن شبکه، این نرخ در حال کاهش است.
در وضعیت امن شبکه، پارامتر ناپایداری نرخ تأخیر در بازه زمانی 1 تا 3 میلی ثانیه افزایش و بعد کاهش یافته است. این در حالیست که در حالت نا امن، در نیم میلی ثانیه آغازین شبیه سازی، ناپایداری شدیدی در نرخ تأخیر بسته داریم که خود بیانگر رخداد حمله است.
در حالت امن، بار شبکه بعد از تناوب تا 3 میلی ثانیه آغاز شبیه سازی، جریان پیوستهای از بار شبکه را دنبال می کند. در حالت نا امن، بار شبکه در نیم میلی ثانیه آغازین، فزونی یافته است.
در نمودار بسته ارسالی، شاهد آن هستیم که در حالت امن بعد از گذشت 3 میلی ثانیه، تناوب به حالت پایدار خود رسیده و ادامه می یابد و این در حالیست که در حالت حمله در ابتدای نیم میلی ثانیه آغاز شبیه سازی، بسته های انبوهی انتقال یافته اند.
جدول 2: ارزیابی پارامترهای اساسی شبکه
	میانگین تأخیر
	بار مسیریابی عادی
	نرخ تحویل بسته
	
	بسته دریافتی
	میانگین توان عملیاتی
	نوع شبکه

	8996.44
	0.618
	539900
	
	5399
	2174.19
	امن

	6667
	0.054
	648900
	
	6489
	1354.91
	نا امن
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شکل 11: مقایسه نموداری شبکه امن و نا امن
از سویی دیگر برای اطمینان از نتایج و پربارتر بودن تحلیل نتایج، و استخراج بواسطه تحلیل و ردیابی سطح مسیریابی شبکه یا RTR صورت پذیرفته که نتایج آن از قرار زیر است:
[image: throo]
شکل 12: توان عملیاتی در حالت امن، معیار RTR

[image: endel]
شکل 13: تأخیر انتها به انتها
[image: jitter]
شکل 14: ناپایداری در نرخ تأخیر بسته
[image: loaddd]
شکل 15: بار شبکه
[image: packesent]
شکل 16: بسته ارسالی
خروجی مدل ردیابی مسیریابی RTR عبارتست از:
[image: thr]
شکل 17: توان عملیاتی در حالت نا امن، مدل ردیابی شبکه RTR
[image: e to e]
شکل 18: تأخیر انتها به انتها،  مدل ردیابی شبکه RTR

[image: jitter]
شکل 19: ناپایداری در نرخ تأخیر بسته

[image: load]
شکل 20: بار شبکه،  مدل ردیابی شبکه RTR


[image: sent packet]
شکل 21: بسته ارسالی،  مدل ردیابی شبکه RTR

همانطور که از نتایج قابل درک است، توان عملیاتی در سطح ردیابی مسیریابی و در حالت امن بصورت گسسته در طی زمان تنزل یافته و این در حالیست که، حالت نا امن در آغاز نیم میلی ثانیه نخست شبیه سازی کاهش شدیدی یافته است.
در حالت امن تأخیر انتها به انتها، ترافیک بصورت دورهای در طی زمان در حال کاهش بوده و این نقطه مقابل ترافیک نا امن است که ترافیک به یکباره کاهش یافته است.
نرخ ناپایداری در تأخیر بسته در هر دو شبکه برابر است. بار شبکه در ترافیک ایمن بطور پیوسته در حال فزونی است و لیکن در حضور حمله کرم چاله، ترافیک بصورت پیوسته در حال تنزل است. نرخ بسته ارسالی در حالت امن بصورت گسسته در حال افزایش بوده ولی در حالت نا امن، بصورت پیوسته تنزل می یابد.
3-نتيجه‌گيري
در این نوشتار، پیادهسازی و تشخیص حمله کرم چاله مورد بحث قرار گرفته است. یکی از نقاط قوت حمله کرم چاله، استراق تمامی بستههای دادهای و نیز جعل و تغییر بسته دادهای است. نتایج شبیه سازی و ارزیابی پارامترهای توان عملیاتی، نرخ تأخیر، تأخیر انتها به انتها و نرخ بسته ارسالی بیانگر تشخیص حمله کرم چاله است. از اینرو شبکه حسگر با استخراج این نتایج توانایی تشخیص و ممانعت از این حمله را توسط متدلوژی تشخیص خلاف قاعده مبتنی بر آمار، داراست. 
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